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1. Zweck, Wirkung und Anwendbarkeit

Das Unternehmen kann seine Leistungen nur verlasslich erbringen, wenn es Informationen und
Systeme angemessen schitzt und auch bei Stérungen steuerungsfahig bleibt. Diese Richtlinie
bestimmt dafiir die FUhrungsverantwortung, Entscheidungswege und verbindlichen
Sicherheitsgrundsatze. Sie schitzt Vertraulichkeit, Integritat und Verflgbarkeit. Wo es fir Vertrauen
und Beweisbarkeit notwendig ist, schliesst der Schutz Authentizitadt und Nachvollziehbarkeit ein.

Die Richtlinie gilt firr alle Personen im Einflussbereich des Unternehmens. Sie erfasst die
Informationen, Technologien, Standorte und externen Dienste, die fiir seine Leistungen bendtigt
werden. Welche gesetzlichen oder sektoralen Sonderpflichten gelten, entscheidet das Unternehmen
durch eine dokumentierte Anwendungsprifung. Unklare Anwendbarkeit bleibt bis zur Klarung als
offene Compliance-Frage sichtbar.'

Fir jedes Produktportfolio priift das Unternehmen, ob ein Produkt mit digitalen Elementen vorliegt,
welche Ausnahmen greifen und ob es als Hersteller, Importeur, Handler oder sonstiger
Wirtschaftsakteur handelt. Ein Schweizer Sitz verhindert die CRA-Anwendbarkeit nicht, wenn ein
Produkt auf dem EU-Markt bereitgestellt wird. Eine ungeklarte Rolle blockiert die Marktfreigabe bis
zur Entscheidung von Legal und Compliance.?

Abweichungen sind nur Uber den geregelten Ausnahmeprozess zulassig. Sie bendtigen eine
befristete Entscheidung und eine nachvollziehbare Risikobehandlung. Stillschweigende oder
unbefristete Abweichungen sind unzulassig.

2. So steuert das Unternehmen Informationssicherheit

Das oberste Leitungsorgan gibt Sicherheitsambition und Risikoappetit vor. Die Geschéaftsleitung
Ubersetzt diese Richtung in Ziele, Zustandigkeiten und Ressourcen. Im Geschéft entstehende
Risiken verantwortet die 1st Line. Die 2nd Line setzt den Rahmen und Gberwacht ihn; die 3rd Line
prift unabhangig.

Jede wesentliche Leistung wird mit ihren Informationen und technischen Abh&ngigkeiten erfasst.
Schutzbedarf und Risikoszenario begriinden die Risikoentscheidung. Daraus entstehen
Sicherheitsziele und Controls. Ein Control gilt erst als wirksam, wenn sein Betrieb und seine Wirkung
belegt sind. Abweichungen flhren zurlick zu einer befugten Entscheidung; Erkenntnisse aus Security
Incidents und Ubungen verbessern den Rahmen.

1 Die Anwendungspriifung berlicksichtigt insbesondere das BSIG und die Schweizer Meldepflicht nach
ISG/CSV: https://www.gesetze-im-internet.de/bsig 2025/ und
https://www.ncsc.admin.ch/ncsc/de/home/meldepflicht/meldepflicht-info.html.

2 Der CRA regelt Scope und Wirtschaftsakteure in Art. 2 und 3 sowie Art. 18 bis 23: https://eur-
lex.europa.eu/eli/req/2024/2847/oj/deu.
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Three Lines: Richtung, Verantwortung und Prifung

Oberstes Leitungsorgan
Richtung - Risikoappetit - Aufsicht - strategische Entscheidungen

[ Geschaftsleitung ]

organisiert Umsetzung und behandelt Eskalationen

1st Line 2nd Line 3rd Line
besitzt und behandelt Risiken setzt Rahmen und berat priift unabhangig
betreibt Kontrollen Uberwacht und widerspricht Ubernimmt keine Umsetzung
erzeugt Nachweise eskaliert Toleranzverletzungen berichtet an das Leitungsorgan

Linien sind Rollen im Steuerungsmodell, nicht zwingend eigene Organisationseinheiten.

VIS-ISP-PDE-01 — Three Lines verbinden Fihrungsrichtung mit Produktverantwortung,
Rahmeniberwachung und unabhéngiger Prifung.

Informationssicherheit als geschlossener Steuerungskreislauf

Risikoentschei |
Ambition und Leistung und isikoentscheidun Sicherheitsziel

o " = . . Schutzbedarf - Szenario
Risikoappetit Abhangigkeiten u zenart und Control
i Behandlung - Toleranz . . Wirksamkeitsnachweis
oberstes Leitungsorgan Owner - Inventare X 1st Line betreibt
befugter Risk Owner verbleibendes Risiko sichtbar

Rahmen Gberwachen Unabhangig prifen skalieren und lerne
2nd Line - Widerspruch 3rd Line - Design Abweichung - Incident
Toleranz und Nachweise und Wirkung Finding - Ubung

Nachgewiesene Wirkung

Betriebsnachweis

Entscheidungen bleiben bei der befugten Geschéftsrolle. Uberwachung und Priifung ibernehmen weder Geschéftsrisiko noch operative Controls.

VIS-ISP-PDE-12 — Die Steuerungskette verbindet Flihrungsrichtung, Produkt-Risikoentscheidungen,
Controls und Nachweise mit Uberwachung, unabhéngiger Priifung und Lernen.

Die Geschéftsleitung verbindet diese Steuerung mit dem Produktportfolio. Sie bestimmt Product
Owner, Product Security und Release Authority, stellt Ressourcen fur Vulnerability Handling und
Security Updates bereit und verlangt vor Marktfreigabe eine nachvollziehbare Produkt-Risiko- und
Konformitéatsentscheidung.

3. Fuhrung, Verantwortung und unabhéangige Prifung

Steuerung, Rahmenlberwachung und unabhangige Prifung erfordern getrennte
Verantwortlichkeiten. Geschéftsrisiken werden dort gesteuert, wo sie entstehen.
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Uberwachungsfunktionen diirfen sie nicht unbemerkt iibernehmen. Das Three-Lines-Modell ordnet
diese Aufgaben und schiitzt die Qualitat der Entscheidungen.®

Mit der Genehmigung dieser Richtlinie bestimmt das oberste Leitungsorgan die Sicherheitsambition.
Es entscheidet Uber strategische Risiken und wesentliche Toleranziberschreitungen. Seine
Gesamtverantwortung bleibt auch bei Delegation bestehen. Die Geschéftsleitung richtet ein
umsetzbares ISMS ein, weist Befugnisse zu und stellt die beschlossenen Ressourcen bereit.

Mindestens jéahrlich erhélt das oberste Leitungsorgan ein entscheidungsorientiertes Lagebild.
Wesentliche Ereignisse 16sen zusétzliche Berichte aus. Das Lagebild zeigt Gberschrittene Toleranzen
und drohende Folgen. Zugleich wird erkennbar, welche Stelle bis zu welchem Termin entscheiden
oder handeln muss.

Die 1st Line erkennt und bewertet die Risiken ihrer Tétigkeit. Sie setzt Controls um, betreibt sie und
hélt die Nachweise aktuell. Der Risk Owner entscheidet innerhalb seiner Befugnis Uber die
Behandlung. Eine Zustimmung der 2nd Line ersetzt weder diese Entscheidung noch die
Verantwortung der 1st Line. Business Owner verantworten die Leistung; Information, System und
Service Owner tragen die Ergebnisverantwortung flr ihre jeweiligen Schutzobjekte.

Der CISO fuhrt die Gesamtsicht auf Informationsrisiken. Risk Management verbindet sie mit dem
unternehmensweiten Risikomanagement. Compliance und Privacy erfullen ihre eigenstandigen
Mandate. Die 2nd Line berat und Uberwacht. Verletzt eine Entscheidung den Rahmen oder fehlt ein
Nachweis, widerspricht sie und eskaliert. Sie Ubernimmt weder Geschéaftsrisiko noch operative
Controls.

Internal Audit bildet die 3rd Line. Es beurteilt unabhangig, ob Governance und Controls angemessen
ausgestaltet sind und in der Praxis wirken. Es Ubernimmt weder Umsetzung noch operative
Freigaben und akzeptiert keine Risiken im Namen der 1st Line.

Eine Eskalation beschreibt Sachverhalt, Geschéftsfolge und verletzte Toleranz. Sie zeigt vertretbare
Handlungsoptionen und die benétigte Entscheidung. Erkennt der CISO eine wesentliche
Ressourcenunterdeckung, legt er sie der zustandigen Leitungsinstanz vor. Der Mangel Ubertragt das
Geschaftsrisiko nicht auf den CISO.

Kleinere Unternehmen dlrfen Rollen kombinieren. Eine kombinierte Rolle darf ihre eigene
Umsetzung jedoch nicht abschliessend Gberwachen oder prifen; dafir ist eine unabhangige
kompensierende Priifung erforderlich.

Der Product Owner verantwortet Zweck, erwartete Nutzung, Support und Geschéftsrisiko.
Engineering erzeugt Design-, Build- und Testnachweise. Product Security beziehungsweise das
Product Security Incident Response Team fuhrt die Sicht auf Produkt-Vulnerabilities und koordiniert
Behandlung und Meldungen. Legal und Compliance beurteilen Rolle, Klassifikation und
Marktpflichten. Nur die bezeichnete Release Authority darf einen Stand fiir Marktbereitstellung oder
wesentliches Update freigeben.

3 Das Three-Lines-Modell folgt der Rollenlogik des Institute of Internal  Auditors:
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-
three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf.
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4. Vom Schutzbedarf zur Risikoentscheidung

Das Unternehmen flihrt ein aktuelles Inventar der wesentlichen Informationen, Systeme, Services
und Abhangigkeiten. Der Schutzbedarf beschreibt die mdgliche Auswirkung einer Verletzung der
Schutzziele. Neben finanziellen Folgen betrachtet er die Leistungserbringung sowie Pflichten
gegenuber Personen, Kunden und Behérden.

Risikobehandlung ist ein wiederkehrender Entscheidungszyklus
Behandlung
Szenario Bewertung vermindern - vermeiden Nachweis Restrisiko
Asset - Bedrohung Wahrscheinlichkeit x Wirkung Gibertragen - akzeptieren msetzung - Wirksamke Entscheid - Laufzeit

( Uberwachung und Wiedervorlage
L Anderung - Kontrollausfall - Vorfall - Fristablauf

Akzeptanz beendet die Uberwachung nicht. Wird das Risiko schlagend, beginnt sofort die Incident- und Risikoneubewertung.

VIS-ISP-PDE-02 -  Risikobehandlung ist ein  geschlossener  Entscheidungs- und
Uberwachungszyklus.

Die Risikobeurteilungsmethode ergéanzt den Schutzbedarf um ein plausibles Szenario. Sie bewertet
Wahrscheinlichkeit und Geschéaftsfolge anhand genehmigter Kriterien. Geplante Massnahmen
mindern das aktuelle Risiko erst, wenn Umsetzung und Wirkung belegt sind.

Der Risk Owner wiahlt zwischen Vermeidung, Minderung und Ubertragung. Eine Risk Acceptance ist
nur innerhalb der genehmigten Toleranz und durch eine befugte Instanz zulassig. Jede Behandlung
erhalt Termin und Wirksamkeitsnachweis. Exceptions bleiben befristet und bendtigen
kompensierende Sicherheitskontrollen sowie einen Riickkehrplan. Wesentliche Veranderungen,
Kontrollausfalle oder Security Incidents [6sen eine Neubewertung aus.

Die Produkt-Risikobeurteilung bertcksichtigt den vorgesehenen Zweck, verninftigerweise
vorhersehbare Nutzung, Exposure, Daten und Funktionen, Abhangigkeiten, bekannte Vulnerabilities
sowie Auswirkungen auf Nutzer und verbundene Systeme. Sie begleitet Design, Entwicklung,
Produktion, Bereitstellung, Support und Stilllegung. Ein unzureichend behandeltes wesentliches
Risiko oder eine ungeklarte Konformitatsfrage blockiert die Marktfreigabe.*

5. Controls wirksam und nachweisbar steuern

Sicherheitskontrollen Ubersetzen Risikoentscheidungen in Uberprifbare Schutzwirkung.
Schutzbedarf und Risikoszenario bestimmen das Kontrollziel. Die zustandige 1st Line sorgt flr
Design und Betrieb; die 2nd Line tUberwacht den Rahmen. Internal Audit kann Design und
Wirksamkeit im Betrieb unabhéngig prufen.

4 Produkt-Risikobeurteilung und wesentliche Cybersicherheitsanforderungen folgen insbesondere Art.
13 und Anhang | des CRA: https://eur-lex.europa.eu/eli/req/2024/2847/oj/deu.
4T2 Solutions GmbH - Wildensteinstr. 10 - 9404 Rorschacherberg - Public - Seite 7 von 15



https://eur-lex.europa.eu/eli/reg/2024/2847/oj/deu

Informationssicherheitsrichtlinie fiir Produkte mit 4
digitalen Elementen — DCH 2
Eine installierte Massnahme ist noch kein wirksamer Control. Erst Betriebs- und
Wirksamkeitsnachweise zeigen, ob das Ziel erreicht wird. Findings fihren zu einer verantworteten
Korrektur und erneuten Prifung. Bleibt ein wesentliches Restrisiko, entscheidet die befugte Instanz
Uber weitere Behandlung oder Acceptance. Der Control Standard regelt die Details; Security
Baselines bestimmen technische Parameter.

Vom Risiko zum Wirksamkeitsnachweis

isi i Nachweis
Risiko u!1d Kontrollziel usgestaltung Betrieb
Schutzziel owner 1st Line Anwendung + Wirkung

Uberwachung Priifung
2nd Line unabhangig

|Feststel|ung - Korrektur - erneute Pri]fung]

| verbleibendes Risiko wird neu entschieden

VIS-ISP-PDE-04 — Ein Product Security Control fiihrt vom Schutzziel Gber Ausgestaltung und Betrieb
zum Wirksamkeitsnachweis; Findings I6sen Korrektur und erneute Prifung aus.

Die wesentlichen Produktanforderungen werden vor Entwicklung und Release auf Controls, Tests
und Evidence verteilt. Eine bestandene Einzelprifung ersetzt nicht die Gesamtentscheidung.
Abweichungen bendtigen Korrektur oder eine rechtlich zulédssige, befristete Behandlung; eine Risk
Acceptance kann eine verbindliche Produktanforderung nicht ausser Kraft setzen.

6. Menschen, Informationen und Zugriffe schiitzen

Informationen bleiben Uber ihren Lifecycle geschitzt. Der Information Owner legt Schutzbedarf und
zulassige Nutzung fest. Classification und Handling Rules bestimmen, wer Informationen Uber
welche Kanéle bearbeiten darf. Retention und nachweisbare Léschung folgen geschéaftlichen und
rechtlichen Anforderungen.

Access beginnt mit einer nachvollziehbaren Identity. Authentication weist die Identitat nach;
Authorization bestimmt erlaubte Handlungen. Der Business Owner begriindet den Bedarf.
Information und System Owner genehmigen Access fir ihren Bereich. Rollenwechsel oder Austritt
fihren unverzlglich zur Anpassung.

Privileged Access unterliegt verstarkter Genehmigung und Monitoring. Emergency Access bleibt
zeitlich begrenzt und wird nachtréglich unabhangig beurteilt. Missbrauchsverdacht fuhrt zur
Einschrankung und zur Priifung eines Security Incidents.

Entwicklungs-, Build-, Signing- und Update-Systeme erhalten besonders geschutzte ldentitaten und
nachvollziehbare Freigaben. Zugriff auf nicht verdffentlichte Vulnerability-Informationen folgt Need to
Know. Anderungen an Build- oder Signaturketten I6sen eine Sicherheitspriifung aus.

Kryptografie bendtigt ein beherrschtes Trust Model. Schliissel und Zertifikate erhalten eindeutige
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Verantwortung und einen kontrollierten Lifecycle. Konkrete Verfahren bleiben im Kryptografie- und
PKI-Standard.

Mitarbeitende erhalten rollenbezogene Regeln und Training. Wirksamkeit zeigt sich auch im
Meldeverhalten und in Ubungen. Mobile Work und externe Kommunikation d&ndern den Schutzbedarf
nicht. Nicht freigegebene Cloud-, Software- oder Al-Services dirfen keine geschitzten
Unternehmensinformationen erhalten.

Der Business Owner beantragt die Nutzung eines Al-Service und beschreibt Zweck,
Informationsumfang und erwarteten Nutzen. Security, Privacy und Legal prifen Risiken, Datenschutz
sowie Rechte an Eingaben und Ergebnissen. Procurement klart die vertraglichen Bedingungen. Erst
die bezeichnete Instanz genehmigt den Einsatz und legt seine Grenzen fest. Entdeckt das
Unternehmen Shadow Al, schiitzt es die betroffenen Informationen und fiihrt den Dienst einer
dokumentierten Risikoentscheidung zu.®

Wiederkehrende risikoarme Nutzungen dirfen innerhalb eines genehmigten Nutzungsprofils
freigegeben werden; neue Zwecke, geschiitzte Informationen, wesentliche Anderungen oder erhdhte
Risiken I6sen eine individuelle Prifung durch die betroffenen Funktionen aus.

7. Technologie sicher gestalten und betreiben

Security by Design verankert Anforderungen vor Architektur- und Beschaffungsentscheidungen. Der
Business Owner verantwortet Zweck und Geschéftsrisiko. Security Architecture setzt Prinzipien;
Entwicklung, Technik und Beschaffung setzen sie um und erzeugen Nachweise. Privacy by Design
erganzt dies fiir personenbezogene Daten.®

Der sichere Lifecycle reicht von Sicherheitsanforderungen und Threat Modelling bis zur
dokumentierten Freigabe. Offene Vulnerabilities und Restrisiken missen sichtbar sein. Eine
wesentliche Designschwéche verhindert die Freigabe, sofern keine befugte Instanz eine befristete
Exception genehmigt.

5 Der NIST Al RMF behandelt Al Governance als durchgéngige Lifecycle-Aufgabe und schliesst Risiken
aus Drittparteien, Daten und Rechten ein: https://airc.nist.gov/airmf-resources/airmf/5-sec-core/.

6 Privacy by Design ist im Schweizer DSG und in der DSGVO verankert:
https://www.fedlex.admin.ch/eli/cc/2022/491/de und https://eur-lex.europa.eu/eli/reg/2016/679/0j.
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Entscheidungsweg der Geschiftsleitung
Vier geschlossene Tore sichern Marktzugang und Support.

1 Scope und Rolle 2 Risiko und Produktklasse

PASS

Produkt, Version, Rechtseinheit und Marktweg Risikobeurteilung und Anhang-I-Traceability
Hersteller, Importeur oder Distributor Produktkategorie und Konformitatsweg
Anwendbar und gefiihrt? Risiko beherrscht?
T
i PASS
3 Konformitat und Release 4 Support und Markt
1 PASS 1 .
Dokumentation, Bewertung, Erkldrung und CE Beobachtung, Updates, Meldung und Information
1 1
Legal-, Quality- und Managementfreigabe Korrektur, Riicknahme oder Riickruf
1 1
Inverkehrbringen? : Weiter, korrigieren oder ll;toppen?
1 . 1
] ]
L_--.'-_v:-.w-- Trsrsrssssssssssssssooocod
(
HOLD > STOP
Liicke schlievn. L Grenze Verlev
( Riickfiihrung an das friiheste betroffene Tor ) -

VIS-ISP-PDE-20 — Vier Managementtore verbinden Scope, Design, Marktfreigabe und Betrieb;
ungeklarte Pflichten oder wesentliche Findings flhren zu Hold oder Stop.

Der Produkt-Lifecycle beginnt mit Scope und Rolle. Anforderungen und Risikoentscheidung steuern
Design und Entwicklung. Vor Marktfreigabe bestatigt die Release Authority, dass technische
Dokumentation, erforderliche Bewertung, Nutzerinformationen und Supportentscheidung vollstandig
sind. Nach Marktbereitstellung fihren Monitoring, Vulnerability Handling und wesentliche
Anderungen zuriick zu einer neuen Entscheidung. Security by Default, angemessene
Angriffsflachenbegrenzung und sichere Updates werden Uber den vorgesehenen Supportzeitraum
aufrechterhalten.’

Al-generierter Code und vorgeschlagene Komponenten durchlaufen denselben Secure SDLC wie
andere Beitrage. Der Entwicklungsverantwortliche stellt Herkunft und Lizenzlage fest und veranlasst
eine fachliche Prifung. Security Tests und die Software Bill of Materials machen Abh&ngigkeiten
sichtbar. Erst die Release Authority darf den gepriiften Stand freigeben; ein Al-Output gilt nicht als
Sicherheitsnachweis.®

Die Software Bill of Materials verbindet Komponenten mit Version, Herkunft und Produktstand. Open-
Source- und kommerzielle Komponenten benétigen eine verantwortete Auswabhl, fortlaufende
Vulnerability-Beobachtung und eine Update- oder Ersatzstrategie. Eine Lieferantenzusage ersetzt
weder die eigene Produkt-Risikobeurteilung noch die Herstellerverantwortung.®

7 CRA Art. 13 und 19 sowie Anhang | verbinden Secure Lifecycle, Supportzeitraum, sichere Updates
und Vulnerability Handling: https://eur-lex.europa.eu/eli/req/2024/2847/oj/deu.

8 NIST SP 800-218 beschreibt Secure-Software-Development-Practices einschliesslich der Kontrolle

externer Komponenten: https://csrc.nist.gov/pubs/sp/800/218/final.

9 Der CRA verlangt Komponenten- und Vulnerability-Steuerung; die technische Beschreibung wichtiger
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Vulnerability Management behandelt Findings als Risikoinformation. Severity unterstiitzt die
Priorisierung, ersetzt aber nicht die Geschaftsbeurteilung. Exposure und aktive Ausnutzung
bestimmen die Dringlichkeit; Ausnutzung fihrt in den Security-Incident- Prozess.

Patches stammen aus vertrauenswirdiger Quelle und werden angemessen getestet. Die Change
Authority genehmigt die Verteilung. Erst erfolgreiche Installation und nutzbare Geschéftsleistung
belegen die Behandlung. Emergency Changes verkirzen den Vorlauf, heben Verantwortung und
Review aber nicht auf.

Security Baselines beschreiben sichere Konfigurationen. Netzwerkzonen begrenzen Angriffsflachen.
Operational Technology erhélt eigene risikogerechte Baselines. Logging und Monitoring beantworten
definierte Detection Questions; Alarme erhalten eine verantwortliche Triage. Fehlende Sichtbarkeit
gilt als Control Failure oder méglicher Security Incident.

8. Standorte und physische Abhangigkeiten schitzen

Physische Sicherheit schitzt Informationen und Leistungen vor unberechtigtem Zutritt, Diebstahl,
Manipulation und Umwelteinwirkungen. Das Unternehmen legt risikogerechte Sicherheitszonen fest.
Zutritt wird begriindet vergeben und bei Rollenwechsel entzogen.

Standortverantwortliche setzen lokale Anforderungen um. Facility Management, IT und
Arbeitssicherheit koordinieren ihre Beitrdge, ohne Fachverantwortungen zu vermischen.
Betriebsmittel und Datentrager bleiben auch bei Transport, Wartung und Entsorgung geschutzt.
Versorgungsausfalle werden mit Security Incident Management und Business Continuity verbunden.

9. Third Parties und Cloud tber den Lifecycle steuern

Der Bezug externer Leistungen tbertragt die Durchflihrung, nicht die Verantwortung des
Unternehmens. Der Business Owner verantwortet Nutzen und Risiko. Due Diligence muss Kritikalitat,
Konzentrationsrisiko und Exit-Féahigkeit erkennen lassen.

Vertrdge bestimmen Sicherheitsanforderungen und Meldewege. Sie sichern angemessene
Prifrechte und regeln Security Incidents sowie Rickgabe oder Léschung von Informationen. Bei
kritischen Services werden Anforderungen entlang wesentlicher Subcontractors weitergegeben.

Gegenuber wesentlichen Providern sichert sich das Unternehmen die flr seine Steuerung
notwendigen Weisungs-, Informations- und Prifungsrechte. Sie erstrecken sich risikogerecht auf
materielle Subcontractors und die erforderlichen Nachweise. Kann ein Provider keine ausreichenden
Rechte gewahren, entscheidet die befugte Risikoinstanz vor der Beauftragung Uber Vermeidung,
zusatzliche Behandlung oder Risikoakzeptanz.™

Far Cloud Services dokumentiert das Unternehmen das Shared Responsibility Model. Unklare
Zustandigkeit ist ein Risiko. Vor Go-live weist der Service Owner nach, dass Zugriffe und Datenfliisse

und kritischer Produktkategorien steht in der Durchflihrungsverordnung (EU) 2025/2392: https:/eur-
lex.europa.eu/eli/req impl/2025/2392/0j/deu.

10 Die Lieferanten- und Supply-Chain-Steuerung ist Teil des NIST CSF 2.0; konkrete Vertragsrechte
bleiben eine risikobasierte Unternehmensentscheidung: https://www.nist.gov/cyberframework.
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kontrolliert und Recovery vorbereitet sind. Wesentliche Anderungen 16sen eine erneute Beurteilung
aus. Beim Exit bestatigt der Owner, dass Zugriffe entzogen und Informationen zurlickgegeben oder
geléscht wurden.

Kritische Services bendtigen eine praktisch durchfihrbare Ausweichoption: Substitution, Fallback
oder einen getesteten Exit. Fehlt sie, macht der Business Owner Konzentration und Folgen
transparent. Die zustandige Leitungsinstanz entscheidet Uber zusatzliche Resilienz oder eine
befristete Risikoakzeptanz.

Im Produkt-Scope erfasst das Komponenten- und Lieferantenregister auch Open Source, Remote
Data Processing, Build- und Update-Dienste sowie den erforderlichen EU-Wirtschaftsakteur.
Vertrage und technische Schnittstellen sichern Vulnerability- Informationen, Security Updates,
Nachweise und kontrollierte Beendigung. Ein fehlender Hersteller- oder Komponentenbeitrag bleibt
als eigenes Produktrisiko sichtbar.

10. Security Incidents fiihren und Geschéftsleistungen erhalten

Das Unternehmen flihrt Security Incidents mit einem gemeinsamen Lagebild. Der Incident Lead
koordiniert die fachliche Reaktion. Ausserordentliche Unternehmensentscheidungen trifft die
Krisenorganisation, wahrend Business Continuity priorisierte Leistungen erhalt oder wiederherstellt.
Je nach Lage arbeiten diese Flihrungsstrange gleichzeitig.

Ein Security Event muss beurteilt werden. Bestétigt sich eine relevante Beeintrachtigung oder ist sie
hinreichend wahrscheinlich, beginnt die Behandlung als Security Incident. Ein Notfall liegt bei
geféhrdeten wesentlichen Leistungen vor. Eine Krise entsteht, wenn normale Organisation und Mittel
nicht ausreichen.

Die Geschéftsleitung bezeichnet vorab die Rolle, die einen Notfall erklaren und die
Notfallorganisation aktivieren darf. Sie handelt nach genehmigten Kriterien und sorgt fir eine
dokumentierte Ubergabe. Die Notfallorganisation setzt vorbereitete Kontinuitats- und
Wiederherstellungsplane um; sie ist weder der Incident Lead noch automatisch das Crisis
Management Team."

Die Triage entscheidet, ob ein Event geschlossen, beobachtet oder als Security Incident behandelt
wird. Unsicherheit darf notwendiges Containment nicht verhindern. Eine Matrix ordnet Prioritat und
FOhrungsebene zu und legt fest, welche Meldungen zu prifen sind.

Fir jeden bestétigten Security Incident benennt das Unternehmen eine einzelne Person als Incident
Lead. Diese Rolle fihrt das Lagebild und bereitet Entscheidungen vor. Sie ist weder ein lokales
Einsatzgremium noch das Crisis Management Team. Technical Leads begrenzen den Angriff;
Business-, Information- und System Owner beurteilen die Folgen.

Meldepflichten werden bereits wahrend der Triage gepriift. Interne Klassifikation oder
Formularabschluss dirfen den Fristbeginn nicht verschieben. Das Meldepflichtenprofil bestimmt

11 BSI Standard 200-4 trennt und koordiniert Notfall, BCM- und Krisenstrukturen:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI Standards/
standard 200 4.pdf? blob=publicationFile&v=8.
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Ausl6ser, Entscheidungsinstanz und Adressat.'?

Der Incident Lead eskaliert ausserhalb seiner Befugnis. Das Crisis Management priorisiert
Unternehmensziele und Ressourcen. Business Continuity halt Leistungen aufrecht oder stellt sie
wieder her. Alle Beteiligten nutzen dasselbe Lagebild.

Getrennte Fuhrung, gemeinsames Lagebild

Gemeinsames Lagebild

Auswirkung - Bedrohung - Entscheidungen - Meldungen - Wiederherstellung

Security Incident Management

. Incident Lead Technical Leads
Recover
‘ Trlage koordiniert Reaktion Analysis - Containment y

Krisenorganisation Business Continuity
usserordentliche Entscheidunge| Priorisierte Geschaftsleistungen
Prioritaten - Ressourcen - Kommunikation aufrechterhalten - wiederherstellen
Sichere Riickkehr und Verbesserung
Restrjsiken zuordnen - Abschluss genehmigen - Risiken und Controls aktualisieren

VIS-ISP-PDE-13 — Incident Lead, Krisenorganisation und Business Continuity bleiben getrennte
Flhrungsstréange und arbeiten mit einem gemeinsamen Lagebild.

Das Produkt-Meldepflichtenprofil unterscheidet aktiv ausgenutzte Vulnerabilities und schwere
Security Incidents mit Produktauswirkung. Es aktiviert Bewertung, technische Korrektur, Hersteller-
und Behérdenmeldung, Nutzerinformation und Evidence parallel. Ein Antrag auf verzdgerte
Weitergabe sensibler Meldungsinformationen andert die Herstellerfrist nicht.™

Ein technischer Ausfall kann einen Notfall auslésen, ohne ein Security Incident zu sein. Umgekehrt
kann ein Security Incident behandelt werden, ohne dass ein Notfall erklart wird. Uberschreitet die
Lage die vorbereiteten Plane oder verlangt sie ausserordentliche Unternehmensentscheidungen,
aktiviert die bezeichnete Instanz das Crisis Management. Zustandigkeiten und Ubergénge werden
regelméssig gelbt.

Die Behandlung kann zwischen Analysis, Containment und Recovery wechseln. Backup ist nur
belastbar, wenn die Wiederherstellung von Daten, Systemen und nutzbarer Leistung getestet ist. Der
Incident Lead beantragt den Abschluss nach Beherrschung der Bedrohung und Zuordnung aller

12 Das Meldepflichtenprofil halt insbesondere § 32 BSIG, ISG/CSV, Art. 24 DSG und Art. 33 DSGVO

aktuell: https://www.gesetze-im-internet.de/bsig 2025/ 32.html,
https://www.ncsc.admin.ch/ncsc/de/home/meldepfilicht/meldepflicht-info.html und https://eur-

lex.europa.eu/eli/req/2016/679/0j.

13 CRA Art. 14 und 69 regeln die gestufte Meldung. Die Delegierte Verordnung (EU) 2026/881 betrifft die
verzbgerte Weitergabe sensibler Meldungsinformationen:
https://eur-lex.europa.eu/eli/reg del/2026/881/oj/deu.
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Restrisiken. Der Business Owner bestatigt die sichere Wiederaufnahme; die befugte Instanz
genehmigt die Rickkehr in den Normalbetrieb. Lessons Learned aktualisieren Risiken und Controls.

11. Reporting, Exceptions und Improvement

Reporting dient Entscheidungen. Wesentliche Indikatoren benétigen einen Bezugswert und eine
genehmigte Schwelle. Das Lagebild zeigt Risiken ausserhalb der Toleranz sowie Uberféllige
Behandlungen und Kontrollausfalle. Es bezeichnet die bendtigte Entscheidung und die
verantwortliche Stelle.

Monitoring beobachtet den laufenden Zustand. Assurance beurteilt mit ausreichender Distanz, ob die
Steuerung funktioniert. Internal Audit prift unabhangig. Findings erhalten Verantwortliche und
Termin. Security Incidents und Exercises fliessen in denselben Verbesserungskreislauf; die
Geschéftsleitung verfolgt Massnahmen bis zum Wirksamkeitsnachweis.

Das Produkt-Lagebild zeigt ungeklarte Scope- oder Klassifikationsfragen, wesentliche Produkt-
Risiken, bekannte und aktiv ausgenutzte Vulnerabilities, Updateabdeckung, Supportende, Security
Incidents, Beschwerden, Nichtkonformitat und notwendige Korrektur-, Riicknahme- oder
Ruackrufentscheidungen.

Die bezeichnete Stelle untersucht Verstdsse nach Ursache und Auswirkung. Sie schlagt
verhaltnismassige und rechtméassige Massnahmen vor. Wesentliche oder wiederholte Verstdsse legt
sie der zustéandigen Flhrungsebene zur Entscheidung vor.

12. Richtlinie umsetzen und nachweisen

Die Richtlinie tritt mit Genehmigung in Kraft. Der Dokumenteigentimer kommuniziert sie und sorgt fur
Kenntnisnahme. Mindestens jahrlich prift er Aktualitdt und Anwendbarkeit.

Die Policy bestimmt Ziele und Verantwortungen. Standards Ubersetzen sie in priifbare Controls.
Procedures und Playbooks beschreiben die Ausfiihrung; Security Baselines legen Parameter fest.
Register, Freigaben und Testergebnisse weisen Durchfihrung und Wirkung nach. Nachgelagerte
Dokumente dirfen das Schutzziel nicht abschwachen.

Im Produkt-Scope fiihren Governance Framework, Control Standard, Operations Handbook und
Security Baseline die CRA-Details. Sie halten mindestens Produkt- und Rollenprofil, Risikodatei,
Anforderungszuordnung, Software Bill of Materials, Supportentscheidung, technische
Dokumentation, Freigaben, Meldungen und Post-Market Evidence kontrolliert.

Der Dokumenteigentiimer sorgt mindestens fiir Rechts-, Risiko- und Ausnahmeregister sowie fir
Asset- und Service-Inventare. Die Fachverantwortlichen pflegen Control Standards und Security
Baselines. Hinzu kommen 1AM, PKI, Secure Development und Vulnerability Management. Incident
Response, Crisis Management, Business Continuity und Recovery benétigen eigene Plane und
Nachweise. Ein Assurance Plan und der jahrliche Informationssicherheitsbericht schliessen die
Kette.
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Referenzen und Anwendung

ISO/IEC 27001, BSI 200-1 und NIST CSF 2.0 bilden den methodischen Rahmen. NIST SP 800-
53/53A unterstitzt Controls und Assurance. Weitere NIST-Standards konkretisieren ldentity,
Kryptografie, Secure Development, Patch Management und Incident Response. BSI 200-4
unterstitzt Business Continuity und Crisis Management. Die Nutzung begriindet weder Zertifizierung
noch pauschale Rechtskonformitat.

Dieses Dokument ist keine Rechtsberatung, technische Produktspezifikation oder
Konformitatsbescheinigung. Das Unternehmen bleibt fiir Rollenentscheidung, Produktbewertung,
Genehmigung, Umsetzung und Wirksamkeitskontrolle verantwortlich.

© 2026 4T2 Solutions GmbH. Text und eigene Diagramme stehen unter CC BY 4.0.

Martin Bischoff hat dieses Dokument mit Unterstitzung generativer Al erstellt. Auswahl, fachliche
Bewertung und Freigabe erfolgen durch Martin Bischoff.
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